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Https://cyfrowyskaut.pl​

“Cyfrowy Skaut” -

ISSA KIDS
Awareness

Cele projektu

Angazowac specjalistow cyberbezpieczenstwa w edukacje,
Budowac u rodzicéw Swiadomosé zagrozen w sieci,
Chroni¢ najmtodszych poprzez edukacje,

Dostarcza¢ pomysty na lepsze wykorzystanie technologii,

Edukowac nauczycieliaby mogli dzielic sie tg wiedzg w
szkole.

Nasi partnerzy




Agenda

Senior Manager ds.

CZQéé 1 Bezpieczenstwa Informacji
- Komunikacja z kolegami i kolezankami Tuv Nord Polska

i L . . . . L audytor, trener,
- Gtéwne zagrozenia zwigzane z komunikowaniem ssie w sieci wyktadowca akademicki

- Pozorna anonimowos¢, przemoc stowna, sexting, patostreaming

Czesc 2

- Media spotecznosciowe kopalnig wiedzy o nas

_ . . . . 7 . PR, Data Protection Officer
Czegc? mozln§ sn? dqwled2|ec 0 nas korzystajgc z sieci WASKO Capital Group,

- Jak nie dac¢ sie zinwigilowac? Security Auditor

- Jak oszusci mogg wykorzysta¢ wiedze na nasz temat?

Czes¢ 3

- Rozpowszechnianie wizerunku dzieci przez rodzicéw i przez dzieci innych osob

- Zaktécanie e-lekcji, przemoc w sieci, przesSladowanie oraz inne niechciane zachowania '”5pe';te‘::tgr‘zzzrg?\xigfy’jyc*‘W
dzieci i mtodziezy Auditor 15027001

- Czy z kazdej platformy mozemy legalnie korzysta¢? Wylcadowca cybersecurity MBA
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Nawigzywanie kontaktu przez Internet z
~ nieznajomymi — zawieranie znajomosci w
Internecie

* Przesytanie swoich intymnych zdje¢ innym
osobom

| . Eksperymentowanie z internetowa

tozsamosciy itd.
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Nawigzywanie kontaktu przez Internet z nieznajomymi — zawieranie
Znajomosci w Internecie_
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Przesytanie swoich intymnych zdje¢ innym osobom
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Eksperymentowanie z internetowg tozsamoscia
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Agenda

Czesc 2

- Media spotecznosciowe kopalnig wiedzy o nas

- Czego mozna sie dowiedziec¢ o nas korzystajgc z sieci?
- Jak nie dac sie zinwigilowa¢?

- Jak oszusci mogg wykorzysta¢ wiedze na nasz temat?

Data Protection Officer
WASKO Capital Group,
Security Auditor
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Media spotecznosciowe kopalnig wiedzy o nas




Czego mozna sie dowiedzie¢ o nas korzystajac z sieci?
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Jak nie dac sie zinwigilowac?

CYFROWY
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Jak oszusci moga wykorzysta¢ wiedze na nasz temat?
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Agenda

Czes¢ 3

- Rozpowszechnianie wizerunku dzieci przez rodzicdw i przez dzieci innych osob

- Zaktocanie e-lekcji, przemoc w sieci, przeSladowanie oraz inne niechciane zachowania
dzieci i mtodziezy

- Czy z kazdej platformy mozemy legalnie korzystac?

Inspektor Ochrony Danych w
sektorze oswiaty,
Auditor 1SO027001 a0

wyktadowca cybersecurity MBA /?/r/
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Przemoc w sieci

Art. 190. KK Grozba
karalna

Do 2 lat pozbawienia wolnosci
- Scigane na wniosek
pokrzywdzonego

Art. 190a. KK Stalking

Do 8 lat za nekanie lub
podszycie sie z
wykorzystaniem wizerunku
lub danych - Scigane na
wniosek pokrzywdzonego

W przypadku targniecia ofiary
na zycie lub zdrowie do 12 lat
scigane z urzedu.
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Pomoéwienie w sieci | \
‘. - \ _. e o < Art. 212 Kodeksu karnego
Q o

1.Kto pomawia inng osobe, grupe
0s06b, instytucje, osobe prawng lub
jednostke organizacyjng niemajacga
osobowosci prawnej o takie
postepowanie lub wtasciwosdi,
ktore moga ponizyc jg w opinii
publicznej lub narazi¢ na utrate
zaufania potrzebnego dla danego
stanowiska, zawodu lub rodzaju
dziatalnosci, podlega grzywnie albo
) "\\ karze ograniczenia wolnosci.
BN 2. Jezeli sprawca dopuszcza sie czynu
N okreélonegow § 1 za pomoca
\ \\\ Srodkdw masowego
\ komunikowania, podlega grzywnie,
karze ograniczenia wolnoscialbo
pozbawienia wolnoscido roku.

4. Sciganie przestepstwa okre$lonego w
§ 1 lub 2 odbywa sie z oskarzenia
prywatnego.
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Ochrona prawna nauczyciela

Art. 231a. KK Ochrona prawna
funkcjonariusza publicznego

Z ochrony prawnej przewidzianej dla
funkcjonariuszy publicznych podczas lub w
zwigzku z petnieniem obowigzkdw stuzbowych
funkcjonariusz publiczny korzysta rowniez
wtedy, jezeli bezprawny zamach na jego osobe
zostat podjety z powodu wykonywanego przez
niego zawodu lub zajmowanego stanowiska.

* Zgodnie z art. 63 ust. 1 ustawy Karta
Nauczyciela nauczyciel, podczaslub w
zwigzku z petnieniem obowigzkow
stuzbowych, korzysta z ochrony
przewidzianej dla funkcjonariuszy
publicznych na zasadach okreslonych w
Kodeksie karnym.

W zwigzku z tym zakres ochrony nauczyciela
okreslajg przepisy Kodeksu karnego.
Przestepstwa przeciwko funkcjonariuszom
publicznym uregulowane sg w rozdziale XXIX
kodeksu karnego — art. 222-224 §2i art. 226
k.k.)

fnk funkcjonariusz-publiczny/
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http://prawna.eu/co-to-oznacza-ze-nauczyciel-jest-chroniony-tak-jak-funkcjonariusz-publiczny-i-jakiej-ochronie-podlega-funkcjonariusz-publiczny/

Obrazanie nauczyciela w sieci
N Art. 216 Kodeksu karnego

Kto zniewaza inng osobew jej
obecnoscialbo chocby pod jej
nieobecnosé, lecz publicznie lub w
zamiarze, aby zniewaga do osoby tej
dotarta, podlega grzywnie albo karze
ograniczenia wolnosci. Sciganie
odbywa sie z oskarzenia prywatnego.

Tu réwniez jest inny tryb Scigania niz
w przypadku ,,zwyktego” obywatela—
tak jak powyzejw przypadku w
przypadku zniestawienia
funkcjonariusza$ciganie odbywasie z
urzedu przez prokuratora, natomiast
w przypadku ,,zwyktego” obywatela
przy przestepstwie zniewazenialub
zniestawienia ukaranie sprawcy
nastepuje poprzez prywatny akt

& oskarzenia.
>/
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http://prawna.eu/co-to-oznacza-ze-nauczyciel-jest-chroniony-tak-jak-funkcjonariusz-publiczny-i-jakiej-ochronie-podlega-funkcjonariusz-publiczny/

Zaktdcanie zajec online

Art. 107a. Wigczanie siew
transmisje danych i
udaremnianie lub utrudnianie
uzytkownikowi systemu
przekazywania informagji

§ 1. Kto niebedac do tego
uprawnionym, wtgczajacsie w
transmisje danych prowadzong
przy uzyciu systemu
teleinformatycznego, udaremnia
lub utrudnia uzytkownikowi tego
systemu przekazywanie
informacji, podlega karze
ograniczenia wolnoscialbo
grzywny nie nizszejniz 1000
ztotych.

§ 2. Jezeli sprawca czynu
okreslonego w § 1 uzywa stow
powszechnie uznanych za
obelzywe lub w inny sposdb
dopuszcza sie nieobyczajnego
wybryku, podlega karze aresztu,
ograniczenia wolnoscialbo karze
grzywny nie nizszejniz 3000




Odpowiedzialnos¢ prawna nieletnich

Za szkody wyrzadzone przez dzieci
odpowiadajg rodzice lub ich prawni
opiekunowie, gdyz ten ktdry, z mocy
ustawy lub umowy, jest obowigzany do
nadzoru nad osobg ktdra z powodu wieku
nie moze odpowiadac za swoje czyny,
zobowigzany jest do naprawienia szkody
wyrzadzonej przez te osobe.

Art. 426. Kodeks Cywilny Matoletni, ktory
nie ukonczyt lat trzynastu, nie ponosi
odpowiedzialnosci za wyrzadzong szkode.

W systemie polskiego prawa cywilnego
odpowiedzialnos¢ ta oparta jest na
zasadzie winy w nadzorze. Méwiac
inaczej jest ona przeniesiona na osobe
sprawujacg opieke nad matoletnim.

Art. 427. Kodeks Cywilny Kto z mocy
ustawy lub umowy jest zobowigzany do
nadzoru nad osobg, ktérej z powodu
wieku albo stanu psychicznego lub
cielesnego winy poczytac nie mozna, ten
obowigzany jest do naprawienia szkody
wyrzadzonej przez te osobe, chyba ze
uczyni zado$¢ obowigzkowi nadzoru albo
ze szkoda powstataby takze przy
starannym wykonywaniu nadzoru [...].
Matoletnim, ktérzy nie ukonczyli 13 lat
nie mozna przypisac wi-*"

CYFROWY
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Dobra osobiste

Art. 23. Definicja ddbr osobistych

Dobra osobiste cztowieka, jak w
szczegolnosci zdrowie,

wolnosé, czesé, swoboda sumienia,
nazwisko lub pseudonim,
wizerunek, tajemnica
korespondencji, nietykalnos¢
mieszkania, tworczos$¢ naukowa,
artystyczna, wynalazczai
racjonalizatorska, pozostajg pod
ochrong prawa

cywilnego niezaleznie od ochrony
przewidzianej w innych przepisach.

Art. 24. Ochrona débr osobistych

§ 1. Ten, czyje dobro osobiste zostaje
zagrozone cudzym dziataniem, moze
zgdad zaniechania tego dziatania, chyba
ze nie jest ono bezprawne. W

razie dokonanego naruszenia mozeon
takze zgda¢, azeby osoba, ktdra dopuscita
sie naruszenia, dopetnita czynnosci
potrzebnych do usuniecia jego skutkow,
w szczegoblnosci azeby ztozyta
oswiadczenie odpowiedniej trescii w
odpowiedniej formie. Na

zasadach przewidzianych w kodeksie
moze on rowniez zgdac zadoséuczynienia
pienieznego lub zaptaty

odpowiedniej sumy pienieznej na
wskazany cel spoteczny.

§ 2. Jezeli wskutek naruszenia dobra
osobistego zostata wyrzgdzona szkoda
majatkowa, poszkodowany moze zgdac jej
naprawienia na zasadach ogdlnych.

§ 3. Przepisy powyzsze nie uchybiajg
uprawnieniom przewidzianym w innych
przepisach, w szczegdlnosci w prawie
autorskim oraz w prawie wynalazczym

ﬂ -, GYFROWY
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Odszkodowanie

Osobie zniestawionej w Internecie z
mocy prawa moze przystugiwac:

1. Ztozenie oswiadczeniaw
odpowiedniej tresci i w odpowiedniej
formie (np. przeprosiny w gazecie, w
Internecie) nakoszt tego, kto dobra
osobiste naruszyt;

2. Zaptate zados$cuczynienia
pienieznego.

Podstawg jestart. 448 K.c.: ,W razie
naruszenia dobra osobistego sgd moze
przyznactemu, czyje dobro osobiste
zostato naruszone, odpowiednig sume
tytutem zadoséuczynienia pienieznego
zadoznang krzywde lub najego

. zadanie zasadzi¢ odpowiednig sume
. pieniezng na wskazany przez niego cel

spoteczny, niezaleznie od innych
Srodkéw potrzebnych do usuniecia

~ skutkow naruszenia”.

Z I1SSN SlL@ut
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Rozpowszechnianie wizerunku

Art. 81. ustawy o prawach autorskich

1. Rozpowszechnianie wizerunku
wymaga zezwolenia osoby na nim
przedstawionej. W braku wyraznego
zastrzezenia zezwolenie nie jest
wymagane, jezeli osoba ta otrzymata
umodwiong zaptate za pozowanie.

2.Zezwolenia nie wymaga rozpowszechni
anie wizerunku:

1) osoby powszechnie znanej,

jezeli wizerunek wykonano w zwigzku z p
efnieniem przez nig funkcji

publicznych, w szczegdlnosci politycznyc
h, spotecznych, zawodowych;

2) osoby stanowigcej jedynie szczegdt
catosci takiej jak zgromadzenie,
krajobraz, publiczna impreza.

Art. 83.

Do roszczen w przypadku
rozpowszechniania wizerunku osoby na
nim przedstawionej oraz
rozpowszechniania korespondencji bez
wymaganego zezwolenia osoby, do
ktorej zostata skierowana, stosuje sie

¥ odpowiednio przepis art. 78 ust. 1;

roszczen tych nie mozna dochodzi¢ po

uptywie dwudziestu lat od Smierci tych
n<Ah
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Zadoscuczynienie

Zados¢uczynienie pieniezne

Ustawa o prawie autorskim i prawach
pokrewnych przewiduje zado$éuczynienie w
formie pienieznej, jezeli czyjs wizerunek byt
rozpowszechniany bez zgody. Uzaleznia to
jednak od zawinionego dziatania osoby, ktéra
bezprawnie rozpowszechniata wizerunek. Od
powyzszego warunku zalezy, czy sad przyzna
odpowiednig sume tytutem zados$éuczynienia
za doznang krzywde. Na zadanie osoby
pokrzywdzonej, sgd moze zobowigzaé rowniez
sprawce naruszen do uiszczenie odpowiedniej
sumy pienieznejna okreslony przez
poszkodowanego cel spoteczny.

Kontekst opublikowania wizerunku

Poza samym faktem rozpowszechniania
wizerunku nalezy zwréci¢ uwage na kontekst,
w jakim zostat umiejscowiony. Wprawdzie
osoba przedstawiona w reklamie moze wyrazi¢
zgode na udostepnienie swojej postaci, jednak
moze zosta¢ w niej pokazana w sposéb
dyskryminujacy, ponizajacy, obrazliwy. Takie
zachowanie stanowi naruszenie débr
osobistych, w opisanej sytuacji — czci i dobrego
imienia.Zgoda bowiem nie dotyczy samej
tylko mozliwosci rozpowszechniania
wizerunku, lecz takze sposobu jego
rozpowszechniania.

SSN Sk@ut
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Zobowmzama ustawowe oplekunow

‘\ T T ,.""“ 111 I "'.
‘\ -“.. . W il l‘ ] .I rl,'HI "J.I‘ I' l.’

Kodeks Rodzinny i Opiekunczy
art. 92 Dziecko pozostaje, az do petnoletniosci
pod wtadzg rodzicielska
art. 96 Rodzice wychowujg dziecko
pozostajgce pod ich wtadzg rodzicielska i
kierujg nim. Obowigzani sg troszczyc sie o
fizyczny i duchowy rozwdj dziecka i
przygotowywac je nalezycie do pracydla
dobra spoteczenstwa odpowiednio do jego
uzdolnien.
Kodeks Wykroczen Art. 105 § 1. Kto przez
razgce naruszenie obowigzkdw wynikajgcych
z wladzy rodzicielskiej dopuszcza do
popetnienia przez nieletniego czynu
zabronionego przez ustawe jako
przestepstwo, w tym i przestepstwo
skarbowe, wykroczenie lub wykroczenie
skarbowe i wskazujgcego na demoralizacje
nieletniego, podlega karze grzywny albo karze
— BEAAR r, nagany.
Za szkody Wyrzqdzone przez dzieci ' y Kodeks Cywilny art. 427 Kto z mocy ustawy

. . . . . : lub umowy jest zobowigzany do nadzoru nad
odeW|adajq rodzice lub ich prawni L . osobg, ktérej z powodu wieku lub stanu

opiekunowie, gdyz ten ktory, z mocy . it : psychicznego lub cielesnego winy poczytac
) nie mozna ten obowigzany jest do

ustawy lub umowy, jest S naprawienia szkody wyrzgdzonej przez tg

obowiqzany do nadzoru nad OSObQ . PN - ) osobe, chyba ze uczynit zado$¢ obowigzkowi
by Lol nadzoru albo, ze szkoda bytaby powstata

ktdora z powodu wieku nie moze P e ke przy Staranmym wykomwaniy. nadzor.
odpowiadac za swoje czyny, : -

jadacz - e
zobowiagzany jest do naprawienia S NORD ;//!SSD gk@ut
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Social media dziecka? Czym to grozi?

Nastolatek za zgodg opiekundow

prawnych moze zatozy¢ konto w social media dopiero od
13 roku zycia. Wszystkie zatozone konta dzieci ponizej

13 r.z. Sg zatozone niezgodnie z zasadami regulaminu
dostawcow nawet jezeli sg zatozone za zgodg prawnych
opiekundw.

Zarowno Facebook (czyliréwniez
Instagram i Messenger) jak i TikTok
dozwolone sgdla nieletnich po
ukonczeniu 13 lat, w przypadku, gdy za
pomocg medidw spotecznosciowych
zatozonych za zgodg rodzicéw nieletni
popetni przestepstwo lub wykroczenie
rodzicowi bedzie mozna postawic
zarzuty razgcego niedbalstwa w

. petnionej opiece nad podopiecznym.

Nawet jezeli konto dziecko zatozyto bez
wiedzy rodzicéw to w przypadku
szerzeniu przez niego cyberprzemocy
lub cyberwandalizmu rodzice nie

B zapewnili dziecku wiasciwego nadzoru.

W przypadku ciezszych wykroczen lub
przestepstw w szczegdlnosci, gdy
ofiara takiej cyberprzemocy zrobita lub
prébowata zrobié sobie krzywde,
odpowiedzialnos¢ jest stanowczo
bardziej dotkliwa niz tylko zados$¢
uczynienie finansowe.
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Nie zostawiaj dziecka samego w sieci
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ZANIM CYBERPRZESTEPCY
ZNAJDA
TWOJE WRAZLIWE DANE!

CTF*

s DZIECI | MEODZIEZY

START: 21.04.2022R. GODZINA 16:00
KONKURS TO RYWALIZACJA ZESPOLOW W TURNIEJU CTF.
CTF (ANG. CAPTURE THE FLAG) TO ROZWIAZYWANIE ZADAN,
SZUKANIE FLAG NA STWORZONEJ W TYM CELU STRONIE INTERNETOWEJ.
FLAGA JEST KONKRETNA WARTOSC SCHOWANA GDZIES NA TEJ STRONIE.

WSZYSTKIEGO DOWIESZ SIE NA SPOTKANIU WPROWADZAJACYM.
ZBIERZ ZESPOL, ZAREJESTRUJ SIE | WEJDZ DO GRY.

KOD TWOJEJ szkoky: ]

cyfrowyskaut.pl

=

—54

ZNAJDZ FLAGE
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s DZIECI | MEODZIEZY

KONKURS TO RYWALIZACJA ZESPOXOW W TURNIEJU CTF.

CTF (ANG. CAPTURE THE FLAG) TO ROZWIAZYWANIE ZADAN,

SZUKANIE FLAG NA STWORZONEJ W TYM CELU STRONIE INTERNETOWEL.
FLAGA JEST KONKRETNA WARTOSC SCHOWANA GDZIES NA TEJ STRONIE.

WSZYSTKIEGO DOWIESZ SIE NA SPOTKANIU WPROWADZAJACYM.
ZBIERZ ZESPOL, ZAREJESTRUJ SIE | WEJDZ DO GRY.

KOD TWOJEJ SZKOLY:
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