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“Cyfrowy Skaut” -
ISSA KIDS 

Awareness

Cele projektu

• Angażować specjalistów cyberbezpieczeństwa w edukację,

• Budować u rodziców świadomość zagrożeń w sieci,

• Chronić najmłodszych poprzez edukację,

• Dostarczać pomysły na lepsze wykorzystanie technologii,

• Edukować nauczycieli aby mogli dzielić się tą wiedzą w 
szkole.



Agenda 

Część 1
- Komunikacja z kolegami i koleżankami
- Główne zagrożenia związane z komunikowaniem się w sieci
- Pozorna anonimowość, przemoc słowna, sexting, patostreaming

Część 2 
- Media społecznościowe kopalnią wiedzy o nas
- Czego można się dowiedzieć o nas korzystając z sieci?
- Jak nie dać się zinwigilować?
- Jak oszuści mogą wykorzystać wiedzę na nasz temat?

Część 3
- Rozpowszechnianie  wizerunku dzieci przez rodziców i przez dzieci innych osób
- Zakłócanie  e-lekcji, przemoc w sieci, prześladowanie oraz inne niechciane zachowania 
dzieci i młodzieży
- Czy z każdej platformy możemy legalnie korzystać?
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wykładowca akademicki
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Security Auditor
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sektorze oświaty,
Auditor ISO27001

wykładowca cybersecurity MBA
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• Nawiązywanie kontaktu przez Internet z 

nieznajomymi – zawieranie znajomości w 

Internecie

• Przesyłanie swoich intymnych zdjęć innym 

osobom

• Eksperymentowanie z internetową 

tożsamością itd.



Nawiązywanie kontaktu przez Internet z nieznajomymi – zawieranie 

znajomości w Internecie



Przesyłanie swoich intymnych zdjęć innym osobom



Eksperymentowanie z internetową tożsamością



Agenda 

Część 2 
- Media społecznościowe kopalnią wiedzy o nas
- Czego można się dowiedzieć o nas korzystając z sieci?
- Jak nie dać się zinwigilować?
- Jak oszuści mogą wykorzystać wiedzę na nasz temat?

Data Protection Officer 
WASKO Capital Group,

Security Auditor



Media społecznościowe kopalnią wiedzy o nas



Czego można się dowiedzieć o nas korzystając z sieci?



Jak nie dać się zinwigilować?



Jak oszuści mogą wykorzystać wiedzę na nasz temat?



Agenda 

Część 3
- Rozpowszechnianie  wizerunku dzieci przez rodziców i przez dzieci innych osób
- Zakłócanie  e-lekcji, przemoc w sieci, prześladowanie oraz inne niechciane zachowania 
dzieci i młodzieży
- Czy z każdej platformy możemy legalnie korzystać?

Inspektor Ochrony Danych w 
sektorze oświaty,
Auditor ISO27001

wykładowca cybersecurity MBA



Przemoc w sieci
Art. 190. KK Groźba 
karalna

Do 2 lat pozbawienia wolności 
- ścigane na wniosek 
pokrzywdzonego

Art. 190a. KK Stalking

Do 8 lat za nękanie lub 
podszycie się z 
wykorzystaniem wizerunku 
lub danych - ścigane na 
wniosek pokrzywdzonego

W przypadku targnięcia ofiary 
na życie lub zdrowie do 12 lat 
ścigane z urzędu.



Pomówienie w sieci
Art. 212 Kodeksu karnego

1.Kto pomawia inną osobę, grupę 
osób, instytucję, osobę prawną lub 
jednostkę organizacyjną niemającą 
osobowości prawnej o takie 
postępowanie lub właściwości, 
które mogą poniżyć ją w opinii 
publicznej lub narazić na utratę 
zaufania potrzebnego dla danego 
stanowiska, zawodu lub rodzaju 
działalności, podlega grzywnie albo 
karze ograniczenia wolności.

2. Jeżeli sprawca dopuszcza się czynu 
określonego w § 1 za pomocą 
środków masowego 
komunikowania, podlega grzywnie, 
karze ograniczenia wolności albo 
pozbawienia wolności do roku.

4. Ściganie przestępstwa określonego w 
§ 1 lub 2 odbywa się z oskarżenia 
prywatnego.



Ochrona prawna nauczyciela
Art. 231a. KK Ochrona prawna 
funkcjonariusza publicznego
Z ochrony prawnej przewidzianej dla 
funkcjonariuszy publicznych podczas lub w 
związku z pełnieniem obowiązków służbowych 
funkcjonariusz publiczny korzysta również 
wtedy, jeżeli bezprawny zamach na jego osobę 
został podjęty z powodu wykonywanego przez 
niego zawodu lub zajmowanego stanowiska.

• Zgodnie z art. 63 ust. 1 ustawy Karta 
Nauczyciela nauczyciel, podczas lub w 
związku z pełnieniem obowiązków 
służbowych, korzysta z ochrony 
przewidzianej dla funkcjonariuszy 
publicznych na zasadach określonych w 
Kodeksie karnym.

W związku z tym zakres ochrony nauczyciela 
określają przepisy Kodeksu karnego. 
Przestępstwa przeciwko funkcjonariuszom 
publicznym uregulowane są w rozdziale XXIX 
kodeksu karnego – art. 222-224 § 2 i art. 226 
k.k.)

http://prawna.eu/co-to-oznacza-ze-nauczyciel-jest-chroniony-tak-
jak-funkcjonariusz-publiczny-i-jakiej-ochronie-podlega-
funkcjonariusz-publiczny/

http://prawna.eu/co-to-oznacza-ze-nauczyciel-jest-chroniony-tak-jak-funkcjonariusz-publiczny-i-jakiej-ochronie-podlega-funkcjonariusz-publiczny/


Obrażanie nauczyciela w sieci
Art. 216 Kodeksu karnego

Kto znieważa inną osobę w jej 
obecności albo choćby pod jej 
nieobecność, lecz publicznie lub w 
zamiarze, aby zniewaga do osoby tej 
dotarła, podlega grzywnie albo karze 
ograniczenia wolności. Ściganie 
odbywa się z oskarżenia prywatnego.

Tu również jest inny tryb ścigania niż 
w przypadku „zwykłego” obywatela –
tak jak powyżej w przypadku w 
przypadku zniesławienia 
funkcjonariusza ściganie odbywa się z 
urzędu przez prokuratora, natomiast 
w przypadku „zwykłego” obywatela 
przy przestępstwie znieważenia lub 
zniesławienia ukaranie sprawcy 
następuje poprzez prywatny akt 
oskarżenia.

http://prawna.eu/co-to-oznacza-ze-nauczyciel-jest-
chroniony-tak-jak-funkcjonariusz-publiczny-i-jakiej-
ochronie-podlega-funkcjonariusz-publiczny/

http://prawna.eu/co-to-oznacza-ze-nauczyciel-jest-chroniony-tak-jak-funkcjonariusz-publiczny-i-jakiej-ochronie-podlega-funkcjonariusz-publiczny/


Zakłócanie zajęć online
Art. 107a. Włączanie się w 
transmisje danych i 
udaremnianie lub utrudnianie 
użytkownikowi systemu 
przekazywania informacji

§ 1. Kto nie będąc do tego 
uprawnionym, włączając się w 
transmisję danych prowadzoną 
przy użyciu systemu 
teleinformatycznego, udaremnia 
lub utrudnia użytkownikowi tego 
systemu przekazywanie 
informacji, podlega karze 
ograniczenia wolności albo 
grzywny nie niższej niż 1000 
złotych.

§ 2. Jeżeli sprawca czynu 
określonego w § 1 używa słów 
powszechnie uznanych za 
obelżywe lub w inny sposób 
dopuszcza się nieobyczajnego 
wybryku, podlega karze aresztu, 
ograniczenia wolności albo karze 
grzywny nie niższej niż 3000 
złotych.



Odpowiedzialność prawna nieletnich
Za szkody wyrządzone przez dzieci 
odpowiadają rodzice lub ich prawni 
opiekunowie, gdyż ten który, z mocy 
ustawy lub umowy, jest obowiązany do 
nadzoru nad osobą która z powodu wieku 
nie może odpowiadać za swoje czyny, 
zobowiązany jest do naprawienia szkody 
wyrządzonej przez tę osobę.

Art. 426. Kodeks Cywilny Małoletni, który 
nie ukończył lat trzynastu, nie ponosi 
odpowiedzialności za wyrządzoną szkodę.

W systemie polskiego prawa cywilnego 
odpowiedzialność ta oparta jest na 
zasadzie winy w nadzorze. Mówiąc 
inaczej jest ona przeniesiona na osobę 
sprawującą opiekę nad małoletnim.

Art. 427. Kodeks Cywilny Kto z mocy 
ustawy lub umowy jest zobowiązany do 
nadzoru nad osobą, której z powodu 
wieku albo stanu psychicznego lub 
cielesnego winy poczytać nie można, ten 
obowiązany jest do naprawienia szkody 
wyrządzonej przez tę osobę, chyba że 
uczyni zadość obowiązkowi nadzoru albo 
że szkoda powstałaby także przy 
starannym wykonywaniu nadzoru [...]. 
Małoletnim, którzy nie ukończyli 13 lat 
nie można przypisać winy.

Jeżeli dziecko popełnia czyn zabroniony - przestępstwo, wykroczenie, 
przestępstwo lub wykroczenie skarbowe - po ukończeniu 17 roku 
życia, odpowiada on jak dorosły. Odpowiedzialność karna i wykroczeniowa 
rozpoczyna się bowiem z osiągnięciem przez dziecko tego wieku.



Dobra osobiste

Art. 23. Definicja dóbr osobistych

Dobra osobiste człowieka, jak w 
szczególności zdrowie, 
wolność, cześć, swoboda sumienia, 
nazwisko lub pseudonim, 
wizerunek, tajemnica 
korespondencji, nietykalność 
mieszkania, twórczość naukowa, 
artystyczna, wynalazcza i 
racjonalizatorska, pozostają pod 
ochroną prawa 
cywilnego niezależnie od ochrony 
przewidzianej w innych przepisach.

Art. 24. Ochrona dóbr osobistych
§ 1. Ten, czyje dobro osobiste zostaje 
zagrożone cudzym działaniem, może 
żądać zaniechania tego działania, chyba 
że nie jest ono bezprawne. W 
razie dokonanego naruszenia może on 
także żądać, ażeby osoba, która dopuściła 
się naruszenia, dopełniła czynności 
potrzebnych do usunięcia jego skutków, 
w szczególności ażeby złożyła 
oświadczenie odpowiedniej treści i w 
odpowiedniej formie. Na 
zasadach przewidzianych w kodeksie 
może on również żądać zadośćuczynienia 
pieniężnego lub zapłaty 
odpowiedniej sumy pieniężnej na 
wskazany cel społeczny.
§ 2. Jeżeli wskutek naruszenia dobra 
osobistego została wyrządzona szkoda 
majątkowa, poszkodowany może żądać jej 
naprawienia na zasadach ogólnych.
§ 3. Przepisy powyższe nie uchybiają 
uprawnieniom przewidzianym w innych 
przepisach, w szczególności w prawie 
autorskim oraz w prawie wynalazczym



Odszkodowanie
Osobie zniesławionej w Internecie z 
mocy prawa może przysługiwać:

1. Złożenie oświadczenia w 
odpowiedniej treści i w odpowiedniej 
formie (np. przeprosiny w gazecie, w 
Internecie) na koszt tego, kto dobra 
osobiste naruszył;

2. Zapłatę zadośćuczynienia 
pieniężnego.

Podstawą jest art. 448 K.c.: „W razie 
naruszenia dobra osobistego sąd może 
przyznać temu, czyje dobro osobiste 
zostało naruszone, odpowiednią sumę 
tytułem zadośćuczynienia pieniężnego 
za doznaną krzywdę lub na jego 
żądanie zasądzić odpowiednią sumę 
pieniężną na wskazany przez niego cel 
społeczny, niezależnie od innych 
środków potrzebnych do usunięcia 
skutków naruszenia”.



Rozpowszechnianie wizerunku
Art. 81. ustawy o prawach autorskich

1. Rozpowszechnianie wizerunku 
wymaga zezwolenia osoby na nim 
przedstawionej. W braku wyraźnego 
zastrzeżenia zezwolenie nie jest 
wymagane, jeżeli osoba ta otrzymała 
umówioną zapłatę za pozowanie.

2.Zezwolenia nie wymaga rozpowszechni
anie wizerunku:
1) osoby powszechnie znanej, 
jeżeli wizerunek wykonano w związku z p
ełnieniem przez nią funkcji 
publicznych, w szczególności politycznyc
h, społecznych, zawodowych;
2) osoby stanowiącej jedynie szczegół 
całości takiej jak zgromadzenie, 
krajobraz, publiczna impreza.

Art. 83.
Do roszczeń w przypadku 
rozpowszechniania wizerunku osoby na 
nim przedstawionej oraz 
rozpowszechniania korespondencji bez 
wymaganego zezwolenia osoby, do 
której została skierowana, stosuje się 
odpowiednio przepis art. 78 ust. 1; 
roszczeń tych nie można dochodzić po 
upływie dwudziestu lat od śmierci tych 
osób.



Zadośćuczynienie
Zadośćuczynienie pieniężne

Ustawa o prawie autorskim i prawach 
pokrewnych przewiduje zadośćuczynienie w 

formie pieniężnej, jeżeli czyjś wizerunek był 
rozpowszechniany bez zgody. Uzależnia to 
jednak od zawinionego działania osoby, która 

bezprawnie rozpowszechniała wizerunek. Od 
powyższego warunku zależy, czy sąd przyzna 

odpowiednią sumę tytułem zadośćuczynienia 
za doznaną krzywdę. Na żądanie osoby 
pokrzywdzonej, sąd może zobowiązać również 

sprawcę naruszeń do uiszczenie odpowiedniej 
sumy pieniężnej na określony przez 

poszkodowanego cel społeczny.

Kontekst opublikowania wizerunku

Poza samym faktem rozpowszechniania 
wizerunku należy zwrócić uwagę na kontekst, 

w jakim został umiejscowiony. Wprawdzie 
osoba przedstawiona w reklamie może wyrazić 
zgodę na udostępnienie swojej postaci, jednak 

może zostać w niej pokazana w sposób 
dyskryminujący, poniżający, obraźliwy. Takie 

zachowanie stanowi naruszenie dóbr 
osobistych, w opisanej sytuacji – czci i dobrego 
imienia. Zgoda bowiem nie dotyczy samej 

tylko możliwości rozpowszechniania 
wizerunku, lecz także sposobu jego 

rozpowszechniania.



Zobowiązania ustawowe opiekunów
Kodeks Rodzinny i Opiekuńczy
art. 92 Dziecko pozostaje, aż do pełnoletniości 
pod władzą rodzicielską
art. 96 Rodzice wychowują dziecko 
pozostające pod ich władzą rodzicielską i 
kierują nim. Obowiązani są troszczyć się o 
fizyczny i duchowy rozwój dziecka i 
przygotowywać je należycie do pracy dla 
dobra społeczeństwa odpowiednio do jego 
uzdolnień.
Kodeks Wykroczeń Art. 105 § 1. Kto przez 
rażące naruszenie obowiązków wynikających 
z władzy rodzicielskiej dopuszcza do 
popełnienia przez nieletniego czynu 
zabronionego przez ustawę jako 
przestępstwo, w tym i przestępstwo 
skarbowe, wykroczenie lub wykroczenie 
skarbowe i wskazującego na demoralizację 
nieletniego, podlega karze grzywny albo karze 
nagany.
Kodeks Cywilny art. 427 Kto z mocy ustawy 
lub umowy jest zobowiązany do nadzoru nad 
osobą, której z powodu wieku lub stanu 
psychicznego lub cielesnego winy poczytać 
nie można ten obowiązany jest do 
naprawienia szkody wyrządzonej przez tą 
osobę, chyba że uczynił zadość obowiązkowi 
nadzoru albo, że szkoda byłaby powstała 
także przy starannym wykonywaniu nadzoru.

Za szkody wyrządzone przez dzieci 
odpowiadają rodzice lub ich prawni 
opiekunowie, gdyż ten który, z mocy 
ustawy lub umowy, jest 
obowiązany do nadzoru nad osobą 
która z powodu wieku nie może 
odpowiadać za swoje czyny, 
zobowiązany jest do naprawienia 
szkody wyrządzonej przez tę osobę.



Social media dziecka? Czym to grozi?
Zarówno Facebook (czyli również 
Instagram i Messenger) jak i TikTok
dozwolone są dla nieletnich po 
ukończeniu 13 lat, w przypadku, gdy za 
pomocą mediów społecznościowych 
założonych za zgodą rodziców nieletni 
popełni przestępstwo lub wykroczenie 
rodzicowi będzie można postawić 
zarzuty rażącego niedbalstwa w 
pełnionej opiece nad podopiecznym.

Nawet jeżeli konto dziecko założyło bez 
wiedzy rodziców to w przypadku 
szerzeniu przez niego cyberprzemocy 
lub cyberwandalizmu rodzice nie 
zapewnili dziecku właściwego nadzoru.

W przypadku cięższych wykroczeń lub 
przestępstw w szczególności, gdy 
ofiara takiej cyberprzemocy zrobiła lub 
próbowała zrobić sobie krzywdę, 
odpowiedzialność jest stanowczo 
bardziej dotkliwa niż tylko zadość 
uczynienie finansowe.

Nastolatek za zgodą opiekunów 
prawnych może założyć konto w social media dopiero od 
13 roku życia. Wszystkie założone konta dzieci poniżej 
13 r.ż. Są założone niezgodnie z zasadami regulaminu 
dostawców nawet jeżeli są założone za zgodą prawnych 
opiekunów.



Nie zostawiaj dziecka samego w sieci





Plakat dla 
Szkoły

cyfrowyskaut.pl

Https://cyfrowyskaut.pl

